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A. Latar Belakang 
Kemajuan di bidang teknologi dan telekomunikasi mendukung perkembangan Bisnis. 
Pelaku bisnis tidak lagi mengalami kesulitan dalam memperoleh informasi apapun karena di 
dukung oleh internet. Saat ini semua orang mudah mendapatkan berbagai macam informasi, 
sehingga informasi harus disaring untuk mendapatkan informasi yang tepat dan relevan. 
Internet dalam bisnis berubah dari fungsi sebagai alat untuk pertukaran informasi secara 
elektronik menjadi alat untuk aplikasi strategi bisnis, seperti: pemasaran, penjualan, dan 
pelayanan pelanggan. Pemasaran di Internet cederung menembus berbagai rintangan, batas 
bangsa, dan tanpa aturan-aturan yang baku. Sedangkan pemasaran konvensional, barang 
mengalir dalam partai-partai besar, melalui pelabuhan laut, pakai kontainer, distributor, 
lembaga penjamin, importir, dan lembaga bank. Pemasaran konvensional lebih banyak yang 
terlibat dibandingkan pemasaran lewat internet. Pemasaran di internet sama dengan direct 
marketing atau konsumen berhubungan langsung dengan penjual, walaupun penjualnya 
berada di luar negeri. 
Perkembangan teknologi informasi dan telekomunikasi dewasa ini telah mengakibatkan 
semakin beragamnya fasilitas telekomunikasi yang ada serta semakin canggihnya produk-
produk teknologi informasi yang mampu mengintegrasikan semua media informasi. Di tengah 
globalisasi komunikasi yang semakin terpadu (global communication network) ini, internet 
menjadi semakin populer dan membuat dunia semakin  menciut (shrinking the world) 
sekaligus memudarkan batas-batas negara berikut kedaulatan  dan tatanan masyarakatnya.
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Kemajuan teknologi komunikasi dalam pengiriman, penyimpanan dan pemrosesan  teks, 
suara, gambar dan data lain, telah mengubah apa yang sebelumnya pernah dianggap tidak 
mungkin dalam dunia manajemen informasi. Pengenalan digitalisasi dan penggunaan media 
elektronik memberikan keuntungan dan sekaligus memunculkan kesulitan yang belum pernah 
dialami sebelumnya. Teknologi Informasi  secara fungsional, dalam suatu  teknologi digital 
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tertentu, memungkinkan penghematan waktu dan ruang efisiensi dan kenyamanan bagi 
penggunanya
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Perkembangan teknologi khususnya bidang teknologi informasi, telah membuka celah 
bagi pelaku  usaha untuk memperluas pangsa pasarnya tanpa harus membuka cabang usaha, 
selain itu dengan memanfaatkan kemajuan dalam  bidang teknologi  informasi, pelaku usaha 
dapat menghemat modal yang cukup banyak bila dibandingkan dengan membuka cabang 
usaha baru seperti pada pasar tradisional. Hal-hal yang dapat dihemat oleh pelaku usaha 
dengan memanfaatkan kemajuan teknologi  informasi ini adalah:
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1. Modal untuk membeli atau menyewa tempat usaha yang baru. 
2. Modal untuk belanja tenaga kerja. 
3. Menghindari risiko kerugian tidak lakunya usaha baru pelaku usaha tersebut. 
Perkembangan  teknologi  informasi memang mempermudah perluasan pangsa pasar 
yang dapat dilakukan oleh pelaku usaha, namun dalam menggunakan peluang ini, pelaku 
usaha dan  konsumen  harus memperhatikan aspek hukum yang ada agar terhindar dari segala 
risiko yang dapat merugikan. Internet memungkinkan orang dari organisasi atau lokasi yang 
berbeda bekerja sama sebagai satu tim virtual untuk mengembangkan, memproduksi, 
memasarkan, dan memelihara produk atau pelayanan.  
Internet dinilai mampu menjadi pendorong pertumbuhan ekonomi Indonesia. Caranya, 
dengan menggunakan internet untuk membantu peningkatan bisnis. Kontribusi internet 
terhadap ekonomi Indonesia mencapai 1,6 persen atau sekitar Rp 116 triliun atau setara 13 
miliar dollar AS dari total pendapatan domestik bruto (PDB) Indonesia di tahun 2011. Lima 
tahun ke depan, kontribusi internet akan meningkat tiga kali lebih cepat daripada 
pertumbuhan ekonomi Indonesia dan diharapkan mencapai 2,5 persen dari total  (PDB hingga 
2016 atau mencapai Rp 324 triliun.
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Penggunaan  internet untuk bisnis secara online telah tumbuh dengan pesatnya. Survei 
Penggunaan dan Penyerapan Sarana Komunikasi dan Teknologi Informasi (P2SKTI) 2013 
yang dilaksanakan oleh Badan Pusat Statistik (BPS) bekerja sama dengan Asosiasi 
Penyelenggara Jasa Internet Indonesia (APJII) difokuskan pada sektor bisnis Indonesia. 
Sektor bisnis meliputi industri pengolahan, hotel dan restoran/rumah makan dengan total 
1.108 responden bisnis. Survei yang dilakukan di seluruh wilayah provinsi di Indonesia 
memberikan gambaran perkembangan positif penetrasi dan penggunaan internet oleh sektor 
bisnis untuk menunjang kegiatan utama. Pada akhir tahun 2013, pengguna internet di 
Indonesia mencapai 71,19 juta dan pada kuartal I 2014 angka ini naik menjadi 82 juta. Hasil 
survei menunjukkan bahwa perhotelan merupakan sektor bisnis dengan persentase 
penggunaan internet terbesar. Sekitar 71,06% hotel menggunakan internet sementara industri 
pengolahan mencapai 68,9% dan restoran atau rumah makan sebesar 57,77%. Potensi 
penyediaan jasa koneksi internet terbesar adalah restoran/rumah makan sebesar 11,15% 
disusul industri pengolahan 8,65% dan hotel 3,53%. Dari sisi penggunaan server untuk 
kegiatan utama, peluang terbesar adalah restoran/rumah makan yang mencapai 10,71%, 
industri pengolahan di posisi ke dua dengan 9,93% dan hotel sebesar 7,65%.
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Gambar 1. Peningkatan Pengguna Internet di Indonesia
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Internet memungkinkan aplikasi Electronic Commerce (EC) dapat digunakan pada 
jaringan global, dan biasanya dilengkapi dengan aplikasi pemrosesan pesanan secara On-line, 
Electronic Data Interchange (EDI) untuk mengirim dokumen bisnis, dan keamanan sistem 
pembayaran Electronic Funds Transfer (EFT). 
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Akibat internet, pemasaran terhadap perusahaan, produk, dan pelayanan menjadi proses 
yang interaktif saat ini. Situs Web perusahaan bukan hanya sekedar menyajikan katalog 
produk dan media promosi, melainkan digunakan untuk berdialog, berdiskusi, dan 
berkonsultasi dengan konsumen secara On-line, bulletin boards, kuesioner elektronik, mailing 
lists, dan pengiriman surat elektronik. Sehingga konsumen dapat dilibatkan secara langsung 
dalam perancangan, pengembangan, pemasaran, dan penjualan produk. 
Keunggulan strategi bisnis yang dapat diperoleh dari internet adalah komunikasi global 
dan  interaktif  menyediakan informasi dan pelayanan sesuai dengan kebutuhan konsumen; 
meningkatkan kerja sama; memungkinkan untuk membuka pasar, produk, atau pelayanan 
baru; serta mengintegrasikan aktivitas secara online.
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Kompetisi global bagi konsumen maupun pelaku usaha perdagangan  modern  sangat 
membantu karena tidak adanya batas wilayah negara.  Adanya kemudahan komunikasi, 
perdagangan dan semua fasilitas juga mengandung banyak risiko khususnya bagi konsumen 
dan persaingan pasar yang lebih dari satu negara.
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Sifat lintas-batas dari media elektronik memerlukan solusi yang bersifat internasional. 
Teknologi lintas-batas memerlukan undang-undang yang sifatnya juga lintas-batas yang 
didukung oleh kondisi nasional. Keberhasilan atau kegagalan perdagangan elektronik atau 
e commerce, akan diukur dari sejauhmana para pihak dapat sengketa yang ada terlepas dari 
kebangsaan pihak-pihak yang bersengketa. 
E commerce dapat dikatakan sebagai kontrak dagang elektronik yang terletak dalam 
bidang hukum perdata. Kontrak dagang elektronik adalah kontrak dagang yang 
mempergunakan elektronik dan  mempunyai tempat di dunia maya
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Para pihak  dalam kontrak dagang elektronik adalah sebagai berikut:
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1. Penyedia jasa internet (internet service provider atau ISP) yaitu pemilih ruang elektronik 
yang disebut website/keybase. Untuk mengembangkan saluran elektronik ini, ISP di 
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pasarkan ke masyarakat untuk mengakses internet dengan menggunakan usaha 
pengembang atau penyalur jasa internet yang disebut sebagai intelligent agent. 
2. Pengembang (intellectual agent) yaitu pelaku bisnis yang mengadakan e kontrak langsung 
dengan ISP, yang harus online selama 24 jam setiap hari selama 7 (tujuh) hari perminggu 
agar dapat dikunjungi para calon konsumen/pemakai  (Customer). 
Transaksi bisnis yang dilakukan tanpa harus bertemu secara fisik antara pelaku usaha 
dan konsumen mengakibatkan munculnya peluang untuk melakukan kegiatan bisnis yang 
tidak sehat yang akhirnya akan menimbulkan kerugian pada konsumen. Transaksi bisnis e 
commerce sangat memerlukan itikad baik dari pelaku usaha dan konsumen. Hal ini secara 
jelas telah disyaratkan dalam  Bab V Pasal 17 ayat (2) Undang-Undang No. 11 Tahun 2008 
tentang Informasi dan Transaksi Elektronik telah tertuang jelas bahwa para Pihak yang 
melakukan perjanjian elektronik diwajibkan mempunyai itikad baik dalam transaksi 
elektronik sebagai implementasi dari perjanjian elektronik. Dalam pasal tersebut mengandung 
salah satu  unsur adanya itikad baik dalam  interaksi mengenai informasi objek yang terdapat 
dalam perjanjian elektronik tersebut. 
Hal ini dipertegas dalam Pasal 46 Peraturan Pemerintah RI Nomor 82 Tahun 2012 
tentang Penyelenggaraan Sistem dan Transaksi Elektronik yang berbunyi,  
(1) Transaksi elektronik yang dilakukan para pihak memberikan akibat hukum kepada 
para pihak 
(2)  Penyelenggaraan  Transaksi Elektronik yang dilakukan para pihak wajib 
memperhatikan: 
a. Itikad baik 
b. Prinsip kehatihatian 
c. Transparansi 
d. Akuntabilitas dan 
e. Kewajaran 
 
Artinya seperti yang tertuang dalam Pasal 49  Peraturan Pemerintah RI Nomor 82 
Tahun 2012 tentang Penyelenggaraan Sistem dan Transaksi Elektronik; 
(1) Pelaku usaha yang menawarkan produk melalui sistem elektronik wajib 
menyediakan informasi yang lengkap dan benar berkaitan dengan syarat kontrak, 
produsen, dan produk yang ditawarkan. 
(2) Pelaku usaha wajib memberikan kejelasan informasi tentang kontrak atau iklan 
(3) Pelaku usaha wajib memberikan batas waktu kepada konsumen untuk 
mengembalikan barang yang di kirim apabila tidak sesuai dengan perjanjian atau 
cacat tersembunyi 
(4) Pelaku usaha wajib menyampaikan informasi mengenai barang yang  telah dikirim 
(5) Pelaku usaha tidak dapat membebani konsumen mengenai kewajiban membayar 
barang yang dikirim tanpa dasar kontrak. 
 
Pada transaksi bisnis elektronik biasanya akan dilakukan penawaran jual dan penawaran 
beli secara online melalui website, situs internet atau melalui posting di mailing list dan  news 
group atau melalui model business to business. Penawaran  merupakan suatu invitation to 
enter into a binding agreement.
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 Tahap prakontrak elektronik sering merundingkan segala 
sesuatu yang tercantum dan ditampilkan  dalam  media web atau  situs  sebagai iklan 
penawaran yang memuat janji-janji penjual. Janji-janji dalam penawaran  tersebut tidak dapat 
dituntut pertanggungjawaban hukumnya karena tergolong prakontrak yang tidak tercantum 
dalam pengikatan jual beli sehingga konsumen tidak dapat menuntut ganti rugi.
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Proses pertama terjadinya kontrak elektronik  didasarkan  atas transaksi elektronik 
dinamakan  information  sharing dalam  proses ini penjual menjaring calon pembeli sebanyak 
banyaknya dan  pembeli berusaha mencari produk atau jasa yang diinginkan dan mencoba 
menilai produk atau jasa tersebut. Proses berikutnya adalah pemesanan produk atau jasa 
secara elektonik. Dua pihak yang bertransaksi melakukan aktivitas kontrak tertentu sehingga 
proses pembelian dapat berlangsung. Pembelian antara dua entitas bisnis biasanya dilakukan 
melalui jaringan tertentu seperti EDI (Elektronik Data Interchange) atau ekstranet. Dalam  
proses ini ada empat aliran entitas yaitu:
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1. Flow of goods (aliran produk) 
2. Flow of information (aliran informasi) 
3. Flow of money (aliran uang) 
4. Flow of document (aliran dokumen) 
Dalam kontrak elektronik yang didasarkan atas transaksi elektronik biasanya fasilitas 
untuk menyinkronkan keempat aliran tersebut telah tersedia sehingga proses transaksi dapat 
dilakukan dengan baik. Bahkan di beberapa situs terdapat fasilitas mekanisme pascatransaksi 
yang berkaitan dengan keluhan terhadap kualitas produk, pertanyaan mengenai produk lain, 
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pemberitahuan akan produk baru yang di tawarkan, diskusi mengenai penggunaan produk 
dengan baik.
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Permasalahan yang terjadi dalam kontrak elektronik sebagaimana diuraikan di atas, 
memerlukan  kecermatan para pihak dalam membuat kontrak elektronik, karena kontrak 
elektronik yang dibuat bukan lagi secara paper transaction (dalam bentuk kertas) melainkan 
menggunakan electronic transaction (transaksi elektronik) sehingga diperlukan keahlian dan 
keterampilan  teknis yang memadai, karena kontrak elektronik yang dibuat para pihak melalui 
sistem elektronik sifatnya lebih teknis dari pada kontrak pada umumnya. 
Jumlah merchant yang memanfaatkan e-commerce untuk penjualan produk dan jasa 
terus meningkat sehingga potensi ekonomi dan pasar yang dapat diserap sangat besar. Potensi 
e-commerce nilainya  mencapai Rp. 3.000 triliun. Namun, potensi e-commerce sebesar itu 
tidak serta-merta bisa dilaksanakan seketika
15
 
 
Gambar 2. Peningkatan penggunaan e commerce
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Penyebab kurang diminatinya e commerce ada dua.
17
 Pertama, bisnis online belum bisa 
menggantikan bisnis tradisional (offline) karena, kendati bisa melakukan order dengan cepat 
secara online, proses pengiriman barang membutuhkan waktu dan koordinasi yang lebih 
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rumit. Dengan kata lain, e-commerce sebagai reinventing dunia bisnis bukan berarti 
menggantikan, melainkan komplemen bagi sistem perdagangan yang sudah ada. Kedua, pola 
berbelanja masyarakat Indonesia masih didominasi budaya transaksi tunai (cash based), dan 
belanja offline di pasar tradisional masih mendominasi perdagangan ritel.
18
 PDB Indonesia 
pada 2011 diperkirakan sekitar Rp. 7.200 triliun dengan porsi pengeluaran konsumsi rumah 
tangga sekitar 56% atau Rp. 4.032 triliun. Ritel modern yang selalu disebut-sebut menggerus 
pasar tradisional dan  mengubah gaya berbelanja masyarakat baru  mampu mencatat nilai 
belanja sekitar Rp. 120 triliun pada 2011 atau  hanya 3% dari total belanja rumah tangga. 
Dapat dikatakan bahwa nilai belanja rumah tangga yang sebesar Rp. 4.032 triliun tidak 
mungkin digeser ke pola belanja online dalam  jangka pendek. Terlebih kultur masyarakat 
Indonesia relatif masih tradisional, dan transaksi tunai masih mendominasi atau lebih dari 
60% transaksi ritel di Indonesia.
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Pasar e-commerce di Indonesia tumbuh 42% dari tahun 2012-2015. Angka ini lebih 
tinggi jika dibandingkan negara lain seperti Malaysia (14%), Thailand (22%), dan Filipina 
(28%).
20
 Berdasarkan data dari Bolton Consulting Group (BCG), pada tahun 2013 golongan 
kelas menengah pengguna e commerce di Indonesia sudah mencapai angka 74 juta orang dan 
diprediksi pada tahun 2020, angka ini naik menjadi 141 juta orang atau sekitar 54% dari total 
penduduk di Indonesia.
21
  Namun peningkatan penggunaan e commerce tidak diimbangi 
dengan regulasi yang mampu melindungi pengguna e commerce sehingga pada tahun 2010 
tercatat 197 pengaduan yang didominasi masalah keluhan masyarakat terhadap layanan 
perbankan. Pada tahun 2011 jumlah pengaduan meningkat menjadi 240 aduan. Pada tahun 
2012, tercatat ada 352 aduan dan pada tahun 2013 (sampai bulan Mei) terdapat 478 aduan.
22
  
Pada tahun 2013 YLKI menerima pengaduan dari konsumen sebanyak 934 kasus. Jumlah ini 
meningkat menjadi 1192 kasus (2014) dan 1030 kasus pada 2015.  Dari 1030 kasus yang 
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Badan Perlindungan Konsumen Nasional, 2014.  
diadukan ke YLKI tahun 2015, tersebar ke dalam 28 komoditas dengan pengaduan tertinggi 
terjadi pada bulan Oktober dengan 174 (16,89%) kasus diadukan. Pengaduan terendah terjadi 
pada bulan Desember dengan 25 kasus. Tahun 2015 belanja online menduduki peringkat ke-4 
kasus yang paling banyak diadukan. 20 persen (16 kasus) diantaranya tentang refund 
bermasalah, informasi produk yang tidak sesuai dengan barang 13 kasus (16%), dan proses 
pengiriman lama 12 kasus (15%). Konsumen dalam posisi sangat lemah ketika barang yang 
ditawarkan melalui internet ternyata tidak sesuai dengan barang yang dikirim. Dalam kondisi 
seperti ini, konsumen sebenarnya memiliki opsi untuk membatalkan. Namun, realitanya 
konsumen akan kesulitan untuk menarik kembali (refund) biaya yang telah disetorkan. 
Pengaduan masuk melalui surat, datang langsung, dan telepon/faksimil. Sementara pengaduan 
melalui email, jejaring sosial facebook, twitter maupun website YLKI belum masuk dalam 
hitungan.23 
 
Fenomena belanja online yang meningkat di Indonesia mendorong potensi penipuan 
berkedok toko online juga makin meningkat
24
Satu contoh kasus penipuan jual beli online 
pada sebuah blog dengan alamat blog www.batavia-olshop.blogspot.com. Modus yang 
digunakan yaitu dengan menampilkan barang-barang elektronik dengan harga murah di 
bawah harga pasar untuk menarik pembeli agar melakukan jual beli secara online. Korban 
diblog tersebut yakin karena  ada lampiran  surat ijin tempat usaha, KTP  pemilik tempat 
usaha tersebut, dan  testimoni-testimoni untuk meyakinkan calon pembeli agar mau 
bertransaksi dengan mereka, tetapi ada hal yang aneh dari beberapa testimoni tersebut, 
testimoni dibuat sepihak oleh  pemilik blog tanpa membuka testimoni baru dan testimoninya 
terkunci.
25
 
Pada mekanisme transfer bank, di blog tersebut tidak menampilkan nomor rekening 
yang digunakan untuk melakukan transaksi pembayaran, mekanisme pembayaran dilakukan 
setelah calon pembeli menanyakan barang yang akan dibeli dan menanyakan berapa harganya 
dan mengirimkan informasinya ke nomor handphone sesuai yang tertulis di alamat blog, 
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Aulia Fajar Huriadi, Penipuan Online masih marak di Indonesia, Liputan 6.com terdapat dalam 
http://tekno.liputan6.com/read/475855/penipuan-online-masih-marak-di-indonesia diakses 9 Februari 2014, jam 
11.12 WIB 
25
Penipuan Jual beli online dalam http://daopendoor.blogspot.com/2013/06/contoh-kasus-penipuan-jual-beli-
online.html diakses 9 Februari 2014 jam 11.11 WIB 
setelah itu  korban akan mengirimkan nomor rekeningnya melalui sms kepada  pelaku. 
Setelah calon pembeli/korban mengirimkan nomor rekeningnya, calon pembeli yang tergiur 
akan murahnya barang tersebut langsung mentransfer uang sesuai dengan harga barang dan 
menginformasikan kembali kepada  pelaku bahwa uang telah ditransfer. Pemilik blog 
menginformasikan kepada   pembeli bahwa ia telah melakukan pengiriman barang sesuai 
yang di pesan oleh pembeli tetapi ada kesalahan. Kesalahannya yaitu bahwa  penjual telah 
mengirimkan kepada  pembeli sebanyak 3 buah barang padahal pembeli hanya memesan 1 
buah barang yang dipesan, maka dengan demikian  pelaku meminta kepada pembeli untuk 
mentransfer kembali sejumlah uang berikutnya senilai 2 barang yang salah kirim tersebut. 
Apabila pembeli tidak mentransfer uang senilai barang yang salah kirim tersebut maka  
pelaku tidak mengirim barang tersebut ke  pembeli. 
Pembeli harus mentransfer sejumlah uang untuk sisa barang yang salah kirim, akhirnya  
pembeli menginformasikan kepada  pelaku bahwa ia ingin uangnya agar segera dikembalikan 
dan transaksi dibatalkan, tetapi  pelaku tetap bersikeras tidak mau mengembalikan uang 
pembeli dan diajak untuk ketemuan secara baik-baik, juga  pelaku tidak mau diajak untuk 
bertemu. 
Tabel 1. Daftar Blacklist Online shop Handphone dan Laptop
26
 
BLACKLIST 
1. Ray Shop : http://www.facebook.com/album.php?aid=20… 
2. Istana Shop : http://www.facebook.com/istana.shop 
3. Hidayah Cell : http://www.facebook.com/profile.php?id=1… 
4. Celuller Shop : http://www.facebook.com/profile.php?id=1… 
5. Geray Berry Cell : http://www.facebook.com/profile.php?id=1… 
6. Junira Shop : http://www.facebook.com/profile.php?id=1… 
7. Batam celluler :http://www.facebook.com/ 
8, Rezky rockshop : http://www.facebook.com/profile.php?id=1… 
9. Bm On Line : http://www.facebook.com/profile.php?id=1… 
10. Budiman shop : http://www.facebook.com/profile.php?id=1… 
11. Icon cellular : http://www.facebook.com/profile.php?id=1… 
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Melihat daftar blacklist onlineshop http://www.facebook.com/note.php?c diakses 9 Februari 2014 jam 
11.07 WIB 
12. Bursa ponsel onlinee : http://www.facebook.com/profile.php? 
13. fortuna shop : http://www.facebook.com/album.php?aid=41… 
14. Dedi gunawan Shop : http://www.facebook.com/profile.php 
15. Dwi cell : http://www.facebook.com/profile.php?id=1… 
16. Siska shop : http://www.facebook.com/profile.php?id=1… 
17.Ramadhany shop :http://www.facebook.com/profile.php?i 
18. Intan Permata Celluler : http://www.facebook.com/profile.php? 
19. Riska Shop Handphone : http://www.facebook.com/ 
20. wtc celluler : http://www.facebook.com/profile.php?id=1… 
 
Permasalahan lain yang saat ini juga muncul antara lain tidak hanya terbatas pada kasus 
penipuan online. Terdapat beberapa kasus e commerce yang menggunakan website, 
diantaranya kasus yang terdapat pada putusan Pengadilan Negeri Tanggerang Nomor 
329/Pid.B/2015/PN.Tng. Kasus yang terdapat dalam Putusan tersebut adalah adanya menjual 
barang curian ke menjual barang hasil kejahatan lebih dari satu kali ke Website Toko 
Bagus.Com dan Kaskus.
27
 Putusan Kasasi Mahkamah Agung Nomor. 1391 K/Pdt/2011 
dengan duduk perkara Gugatan ganti rugi atas pembatalan sepihak penerbangan oleh 
maskapai AirAsia.
28
 Putusan Pengadilan Negeri  Purwakarta Nomor: 
132/PID/B/2012/PN.PWK dengan kasus terdakwa melakukan perbuatan tanpa hak, tidak sah, 
                                                             
27Putusan Mahkamah Agung Nomor 329/Pid.B/2015/PN.Tng. putusan.mahkamahagung.go.id  Diakses pada 
tanggal 28 Agustus 2015 Jam 12.20 WIB 
28Penggugat sebagai seorang Dosen, Penggugat diundang untuk menjadi pembicara tunggal Workshop 
Program Studi Desain Komunikasi Visual di Institut Seni Indonesia Yogayakarta yang bertajuk “Tantangan 
Globalisasi Terhadap Industri Kreatif Desain Komunikasi Visual” pada tanggal 12 Desember 2008 Pukul 09.00 
WIB untuk menghadiri acara tersebut maka pada tanggal 5 Desember 2008 Penggugat membeli 2 (dua) tiket 
pesawat AirAsia secara online melalui website yaitu untuk penerbangan dari Jakarta ke Yogyakarta tanggal 12 
Desember 2008 Pukul 06.00, WIB dengan pesawat AirAsia QZ7340 dan untuk penerbangan dari Yogyakarta ke 
Jakarta tanggal 14 Desember 2008 Pukul 16.30 WIB dengan pesawat AirAsia QZ7345 yang pemesanannya dibayar 
oleh Penggugat dengan menggunakan kartu kredit visa dari Bank Citibank, pada tanggal 11 Desember 2008 Pukul 
14.00 WIB tiba-tiba Tergugat melakukan pembatalan penerbangan secara sepihak melalui Short Message Service 
(SMS) kepada Penggugat tanpa ada alasan dan pemberitahuan terlebih dahulu dari Tergugat kepada Penggugat. 
Penggugat menghubungi call center Tergugat tanpa adanya penjelasan yang jelas mengenai pembatalan 
penerbangan tersebut, Penggugat kemudian meminta kepada Tergugat untuk mengganti penerbangan dengan 
pesawat lain pada hari dan waktu yang sama, namun Tergugat menyatakan tidak bersedia memberikan 
pertanggungjawaban kepada Penggugat (Putusan Mahkamah Agung Nomor. 1391 K/Pdt/2011, 
putusan.mahkamahagung.go.id  Diakses pada tanggal 28 Agustus 2015 Jam 12.20 WIB) 
atau memanipulasi akses ke jasa telekomunikasi Telkomsel dan menjualnya di Forum jual 
beli Kaskus.com.
29
 
Berdasarkan paparan tersebut di atas, bagaimanapun kemudahan melakukan belanja 
online internet dan fasilitas serta mekanisme yang disediakan toko online belum banyak 
meningkatkan jumlah orang yang berbelanja secara online.
30
  
Sedikitnya tiga hal yang menyebabkan transaksi elektronik menjadi tidak aman bagi 
konsumen yaitu, pertama, pada tahap pra kontrak. Tahap ini konsumen akan melihat 
informasi yang diberikan melalui website baik informasi mengenai barang dan jasa yang 
ditawarkan maupun informasi mengenai kedudukan pelaku usaha online. Atas informasi 
tersebut konsumen banyak yang tidak mengetahui kebenaran data informasi yang diberikan 
oleh pelaku usaha online. Kedua, setelah konsumen memilih barang dan atau jasa yang 
ditawarkan oleh pelaku usaha online tersebut, maka konsumen diharuskan mengisi formulir 
mengenai data pribadi dan cara pembayaran. Tidak ada jaminan bagi konsumen bahwa pelaku 
usaha melindungi  informasi data pribadi dan pembayaran tersebut kepada pihak lain. Ketiga, 
tahap pasca transaksi konsumen tidak mendapatkan jaminan atas komplain mengenai barang 
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Terdakwa Luqman bin Abdul Qodir bergabung dengan, forumhacking underground yang bernama 
“CYBERPHREAKING” melalui website “cyberphreaking.com”, dalam forum tersebut membahas tentang 
pengetahuan di bidang teknologi informasi dari para member lainnya, antara lain tentang hardware dan software 
komputer, bahasa pemrograman komputer (computer programming), jaringan komputer (computer networking), 
metode tunneling, teknik-teknik hacking secara umum serta teknik-teknik hacking yang spesifik kepada bidang 
telekomunikasi.  server Telkomsel telah berhasil dijebol/diakses/diterobos oleh salah satu member dari forum 
“CYBERPHREAKING”, yaitu Saudara FACHRIZAL AHMAD SUMARDJO Alias RIZAL DUA GEBE 
(RIZAL2GB) yaitu dengan menggunakan aplikasi “TeamSpeak” yang diinstal oleh FACHRIZAL AHMAD 
SUMARDJO Alias RIZAL DUA GEBE (RIZAL2GB) di Virtual Server yang ditempatkannya secara ilegal di dalam 
server F5 Viprion milik Telkomsel. Saudara FACHRIZAL AHMAD SUMARDJO Alias RIZAL DUA GEBE 
(RIZAL2GB) juga melakukan instalasi aplikasi permainan online (onlinegame) “Dota” dan“Counter Strike”di 
Virtual Server yang ditempatkannya secara ilegal di dalam server F5 Viprion milik Telkomsel tersebut. Beberapa 
member dari forum “CYBERPHREAKING” memiliki akses khusus untuk melakukan illegal recharge /pengisian 
ulang pulsa Telkomsel karena mereka memiliki akses ke server URP (Universal Recharge Platform) Telkomsel. 
menjual pulsa Telkomsel hasil illegal recharge kepada para pembeli melalui forum online Kaskus (www.kaskus.us). 
Adapun cara Saudara AHMAD HANAFI menjual pulsa hasil illegal recharge adalah Saudara INDRA AJIYASA 
Alias SASUKE Alias SEILENT menyediakan (SIM Card) perdana Telkomsel selanjutnya AHMAD HANAFI 
melakukan pengisian pulsa nomor telepon selular Telkomsel tersebut melalui private message aplikasi TeamSpeak 
selanjutnya Saudara INDRA AJIYASA Alias SASUKE Alias SEILENT menjual pulsa Telkomsel ilegal tersebut. 
dengan cara membuka thread di KASKUS tentang penjualan pulsa Telkomsel murah dengan cara system transfer 
pulsa, yaitu seharga Rp. 80.000,- (delapan puluh ribu rupiah) untuk pulsa senilai Rp. 100.000,- (seratus riburupiah) 
(Putusan Pengadilan Negeri Purwakarta Nomor: 132/PID/B/2012/PN.PWK Diakses 8 September 2015 Jam 02.11 
WIB). 
30Assafa Assafa Endhesaw, Hukum E Commerce dan Internet dengan Fokus di Asia Pasifik, Pustaka 
Pelajar, Yogyakarta. 2007. hlm. 67  
dan jasa yang tidak sesuai dengan pesanan dan ganti rugi. Kondisi ini yang membuat 
konsumen enggan melakukan pembelian barang maupun jasa secara online.  
Kurangnya keterpercayaan konsumen terhadap mekanisme transaksi perdagangan 
elektronik  serta kemungkinan timbulnya kerugian konsumen online dari kontrak dagang 
elektronik merupakan salah satu alasan  tidak percayanya  konsumen  untuk menggunakan  
internet dalam melakukan  kontrak dagang elektronik. Masalah perlindungan konsumen 
dalam e-commerce merupakan aspek yang penting untuk diperhatikan, karena beberapa 
karakteristik khas e-commerce akan menempatkan pihak konsumen pada posisi yang lemah 
atau dirugikan seperti : 
a. Perusahaan di internet (the internet merchant) tidak memiliki alamat secara fisik di suatu 
negara tertentu, sehingga hal ini akan meyulitkan konsumen untuk mengembalikan produk 
yang tidak sesuai dengan pesanan. 
b.  Konsumen sulit memperoleh jaminan untuk mendapatkan local follow up service or 
repair. 
c. Produk yang dibeli konsumen ada kemungkinan tidak sesuai atau tidak kompatible dengan 
persyaratan lokal (local requairments).
31
 
Keterpercayaan bagi konsumen merupakan hal yang penting sebagai dasar  untuk 
memutuskan membeli sesuatu. Keterpercayaan bagi pelaku usaha merupakan keuntungan 
bagi perusahaan karena bermanfaat bagi kelangsungan hidup perusahaan. Terlebih dalam 
online shopping dasar keterpercayaan menjadi suatu  hal yang penting  dari pada perdagangan 
secara konvensional.
32
 
Keterpercayaan dalam  e commerce merupakan  kondisi psikologi, yang meliputi sikap 
individu  untuk  mengambil resiko maupun sikap individu yang terbentuk berdasarka.n 
pengalaman di masa lalu.
33
 Faktor-faktor yang dapat membangun keterpercayaan konsumen 
dilakukan melalui komunikasi yang meliputi iklan, promosi, manajemen Public Relation dan 
penjelasan marketing 
34
 Kenyataanya, hingga saat ini, sanksi pidana yang terdapat dalam 
Undang-Undang Nomor 8 Tahun 1999 tentang Perlindungan Konsumen tidak dapat menjerat 
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pelaku usaha dalam e commerce dan melindungi konsumen e commerce dari praktek 
persaingan bisnis yang tidak sehat oleh pelaku usaha.  
Undang-Undang Nomor 7 Tahun 2014 tentang Perdagangan, khususnya Pasal 66 
menyebutkan untuk menerbitkan Peraturan Pemerintah tentang Transaksi Perdagangan 
melalui Sistem elektronik. Ketentuan terkait e-commerce tertera dalam Pasal 65, antara lain, 
mengatur pelaku usaha yang memperdagangkan barang dan atau jasa dengan menggunakan 
sistem elektronik wajib menyediakan data dan atau informasi secara lengkap dan benar. 
Setiap pelaku usaha dilarang memperdagangkan barang dan/atau jasa dengan menggunakan 
sistem elektronik yang tidak sesuai dengan data dan/atau informasi. Data dan informasi yang 
dimaksud antara lain: identitas dan legalitas pelaku usaha sebagai produsen atau pelaku usaha 
distribusi, persyaratan teknis barang yang ditawarkan, persyaratan teknis atau kualifikasi jasa 
yang ditawarkan, harga dan cara pembayaran barang dan atau jasa, dan cara penyerahan 
barang. 
Penyelenggaraan Sertifikasi Elektronik telah diamanatkan dalam Peraturan Pemerintah 
Nomor 82 Tahun 2012 tetang Penyelenggaraan  Sistem dan Transaksi Elektronik telah diatur 
dalam Pasal 1 angka (18): 
Sertifikat Elektronik adalah sertifikat yang bersifat elektronik yang memuat Tanda 
Tangan Elektronik dan identitas yang menunjukkan status subjek hukum para pihak 
dalam Transaksi Elektronik yang dikeluarkan oleh penyelenggara sertifikasi elektronik. 
 
Sertifikat Elektronik yang terdapat dalam Pasal 1 angka (18) Peraturan Pemerintah 
Nomor  82 Tahun 2012 tentang Penyelenggaraan  Sistem dan Transaksi Elektronik hanya 
mencakup pemberian sertifikat elektronik atas perusahaan dan sistemnya. Meskipun 
Penyelenggara Sistem Elektronik memperoleh  cukup informasi tentang pelaku usaha dan 
sistem elektronik namun Penyelenggara Sistem Elektronik tidak dapat memperjelas apakah 
pelaku usaha telah melakukan standart praktek bisnis atau good practice sehingga hak-hak 
konsumen pengguna e commerce dapat terlindungi.
35
 
Sebagai upaya untuk melindungi konsumen dalam bisnis online maka dalam BAB VII 
diatur tentang Lembaga Sertifikasi Keandalan. Peraturan Pemerintah  Nomor 82 Tahun 2012 
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Edmon Makarim, Notaris dan Transaksi Elektronik. Kajian Hukum tentang Cybernotary atau Electronic 
Notary, Buku Seri Hukum Telematika. Rajawali Pers. Depok Jakarta, 2012, hlm. 170 
tentang Penyelenggaraan Sistem dan Transaksi Elektronik pada Pasal 1 angka  (24) dan (25) 
menyebutkan,  
Pasal 1 angka (24) Peraturan Pemerintah  Nomor 82 Tahun 2012 tentang Penyelenggaraan 
Sistem dan Transaksi Elektronik 
Lembaga Sertifikasi Keandalan adalah lembaga independen yang dibentuk oleh 
profesional yang diakui, disahkan, dan diawasi oleh Pemerintah dengan kewenangan 
mengaudit dan mengeluarkan Sertifikat keandalan dalam Transaksi Elektronik.  
 
Pasal 1 angka (25) Peraturan Pemerintah  Nomor 82 Tahun 2012 tentang 
Penyelenggaraan Sistem dan Transaksi Elektronik 
Sertifikat keandalan adalah dokumen yang menyatakan Pelaku Usaha yang 
menyelenggarakan Transaksi Elektronik telah lulus audit atau uji kesesuaian dari Lembaga 
Sertifikasi Keandalan. 
 
Pasal 65 ayat (1) Peraturan Pemerintah Nomor 82 Tahun 2012 Penyelenggaraan Sistem 
dan Transaksi Elektronik  menyebutkan bahwa Pelaku usaha yang menyelenggarakan 
transaksi elektronik dapat disertifikasi oleh Lembaga Sertifikasi Keandalan. Lebih detail di 
jelaskan dalam ayat (2) bahwa lembaga sertifikasi keandalan  terdiri atas Lembaga sertifikasi 
keandalan Indonesia dan lembaga sertifikasi keandalan asing. Sertifikasi keandalan 
dimaksudkan sebagai bukti bahwa pelaku usaha yang melakukan perdagangan secara 
elektronik layak berusaha setelah mendapatkan sertifikasi keandalan hal ini seperti yang 
tersirat dalam Pasal 10 Undang-Undang Nomor 11 Tahun 2008 tentang Informasi dan 
Transaksi Elektronik. 
Minimnya aturan hukum yang mampu melindungi konsumen pengguna e commerce 
mengakibatkan kurang percayanya konsumen untuk melakukan transaksi bisnis menggunakan 
e commerce. Sesuai dengan amanat Undang-Undang Nomor 11 Tahun 2008 tentang 
Informasi dan Transaksi Elektronik serta Peraturan Pemerintah Nomor 82 Tahun 2014 tentang 
Penyelenggaraan Sistem dan Transaksi Elektronik, penting untuk memberikan jaminan 
kepada pelaku bisnis e commerce khususnya untuk melindungi dan meningkatkan 
keterpercayaan (trustworthiness)  konsumen pengguna e commerce. 
Keterpercayaan konsumen dapat dibangun melalui pengalaman dan informasi yang 
diperoleh konsumen. Keterpercayaan konsumen ini juga berdampak pada intensitas 
pembelian. Suksesnya sebuah bisnis e commerce dikarenakan harga keterpercayaan yang 
dimiliki oleh konsumen.
36
 
Maraknya penggunaan internet sebagai media bisnis konsumen memerlukan 
keterpercayaan atas informasi yang mereka peroleh. Konsumen memerlukan keterpercayaan 
akan hak konsumen dalam mendapatkan barang atau jasa karena internet merupakan sarana 
baru dalam bertransaksi bisnis. Konsumen memerlukan keterpercayaan atas praktek bisnis 
yang sehat.
37
 
Sertifikat keandalan atau trustmark merupakan logo jaminan keamanan elektronik di 
internet, jaminan penerimaan, jaminan keterpercayaan, jaminan pihak ketiga di internet dan 
jaminan terhadap sebuah website.
38
 Trustmark merupakan sebuah label elektronik yang 
menjamin produk, proses atau bentuk pelayanan yang memiliki karakter kualitas yang 
spesifik yang di tujukan kepada konsumen e commerce. Trustmark oleh pihak ketiga yang 
berupa Trustmark Organisasi dikembangkan dalam bentuk logo, simbol atau gambar untuk 
menjamin karakter spesifik sebagai upaya untuk membangun keterpercayaan konsumen 
terhadap keamanan dan privasi di dalam menggunakan internet. Trustmark ini juga digunakan 
oleh perusahaan untuk meningkatkan keterpercayaan konsumen.
39
Trustmark sebagai pihak 
ketiga memberikan jaminan secara profesional atas berbagai macam bentuk aktivitas e bisnis. 
Trustmark sebagai lembaga independen berupaya untuk meningkatkan keterpercayaan dalam 
bisnis dengan menggunakan sistem sertifikat keandalan. Trustmark Organisasi ini yang akan 
menerbitkan logo atas jaminan akuntabilitas pelaku usaha dan keamanan dalam bertransaksi, 
yang diberikan oleh pelaku usaha online yang hal ini bertujuan untuk meningkatkan 
kepercayaan konsumen dalam e commerce
40
 
Pada saat pelaku usaha online mendisplay logo trustmark pada website, konsumen dapat 
secara langsung melihat jaminan pelaku usaha online dalam hal keamanan, privasi dan praktik 
bisnis yang dilakukan pelaku usaha tersebut. Logo trustmark tersebut di terbitkan oleh  
                                                             
36
Fukuyama, F. Trust: The Social Virtues and the Creation of Prosperity, Free Press, 1996. 
37Head, M., and Hassanein, K. “Trust in e-Commerce: Evaluating the Impact of Third-Party Seals”, 
Quarterly Journal of Electronic Commerce, 2002.  3(3), 307-325. 
38
Balboni, P., Trustmarks:Third -Party Liability of Trustmark Organisations in Europe, PhD thesis, 2008. 
39
Frank Alleweldt, Dr Senda Kara. A Pan-European Trustmark for E-Commerce: Possibilities and 
Opportunities.  Directorate General For Internal Policies Policy Deparment A: Economic and Scientific Policy. 
2012. 
40
Jonathan W Palmer, et al., The Role of Intermediaries in the Development of Trust on the WWW: The Use 
and Prominence of Trusted Third Parties and Privacy Statements,  Journal of Computer-Mediated Communication. 
2000. 
lembaga sertifikasi atau organisasi trustmark yang merupakan pihak ketiga yang memberikan 
sertifikat jaminan atas produk, proses dan pelayanan yang ditawarkan pelaku usaha. Beberapa 
lembaga sertifikasi tersebut juga menjamin pemberian ganti rugi kepada konsumen.
41
 
Ditetapkannya Masyarakat ekonomi ASEAN, pasar e commerce memberikan peluang 
untuk menghubungkan pelaku usaha dan konsumen lintas batas negara.  
 
Gambar 3 Perbandingan Penggunaan e commerce   
 
E-commerce di Asia Tenggara, terhitung masih kurang dari 1 persen dari total penjualan 
ritel, dibandingkan penjualan ritel sampai dengan  tingkat 6 hingga 8 persen di Eropa, Cina 
dan Amerika Serikat.
42
 Seperti ditunjukkan pada gambar 3, bahwa tertinggi penggunaan e 
commerce di negara asia tenggara adalah Singapura dan kedua adalah Malaysia. 
Dari paparan tersebut di atas, maka penulis tertarik untuk melakukan penelitian dengan 
judul optimalisasi sertifikat keandalan (Trustmark) dalam rangka meningkatkan kepercayaan 
dan melindungi konsumen pengguna            e commerce Indonesia. 
 
B. Perumusan Masalah 
Berdasarkan uraian latar belakang masalah sebagaimana dijelaskan di atas, beberapa hal 
yang akan dilakukan analisis lebih lanjut dalam disertasi ini adalah sebagai berikut: 
1. Mengapa kepercayaan konsumen e commerce di Indonesia perlu dilindungi ? 
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2. Bagaimana trustmark dapat meningkatkan keterpercayaan dalam dunia bisnis dan 
melindungi konsumen pengguna e commerce? 
3. Bagaimana model pengaturan hukum terhadap penyelenggaraan trustmark yang baik 
untuk dapat membangun keterpercayaan dunia bisnis dan tetap melindungi konsumen 
pengguna e commerce ? 
 
C. Tujuan Penelitian 
Berdasarkan pokok permasalahan yang telah disebutkan diatas, maka tujuan dalam 
penelitian ini adalah: 
1. Untuk mendeskripsikan perlunya perlindungan kepercayaan  konsumen        e commerce.  
2. Untuk mengetahui trustmark dapat meningkatkan keterpercayaan dalam dunia bisnis dan 
melindungi konsumen pengguna e commerce. 
3. Untuk mengembangkan model pengaturan hukum terhadap penyelenggaraan trustmark 
yang baik untuk dapat membangun keterpercayaan dunia bisnis dan tetap melindungi 
konsumen pengguna e commerce. 
 
D. Manfaat Penelitian 
1. Manfaat Teoritis 
Hasil penelitian ini diharapkan dapat dijadikan sebagai salah satu sumber referensi ilmiah 
dalam mengembangkan pembangunan hukum di bidang perdata khususnya dalam 
meningkatkan keterpercayaan dunia bisnis melalui fungsi trustmark dalam melindungi 
konsumen pengguna                 e commerce.  
2. Manfaat Praktis 
Hasil penelitian ini juga diharapkan menjadi salah satu model perlindungan konsumen e 
commerce di Indonesia dengan cara mengungkap tentang bentuk perlindungan konsumen e 
commerce di Indonesia,  fungsi trustmark untuk  meningkatkan keterpercayaan dalam dunia 
bisnis dan melindungi konsumen pengguna e commerce serta mendapatkan  model pengaturan 
hukum terhadap penyelenggaraan trustmark yang baik untuk dapat membangun keterpercayaan 
dunia bisnis dan tetap melindungi konsumen pengguna e commerce 
